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INnfarmacion intaligente

Si tiene firma electronica, tenga cuidado al darla a su
contador

Al momento de realizar alguna declaracion, puede generar una clave CIEC
para garantizar la seguridad de su informacion.

Angel Ortiz 13 de agosto de 2018, 20:51

Cuando realiza alguna declaracion o tramite ante el Servicio de Administracion Tributaria
(SAT) es necesario que pueda otorgarle los datos de su firma electronica (e.firma) a su
contador; sin embargo, este factor es una préactica que puede ocasionarle diversos problemas.
Para ello, Felipe Lefiero, director general de la plataforma eFirma.com, asegura gque existe
un proceso que podra simplificar esta situacion sin poner en riesgo sus datos.

E.FIRMA, EN AUMENTO

Desde la implementacion de la firma electrénica, en el 2012, la cantidad de contribuyentes y
usuarios que han migrado a ese servicio ha ido en aumento.



“De acuerdo con la Secretaria de Hacienda, desde que entr6 en vigor la Ley de Firma
Electronica Avanzada (LFEA) en el 2012 se tenia una interaccion de 20,000 personas
registradas con firma electronica, al 2018 se tiene un registro aproximado de 320,000, esto
entre personas fisicas y morales. Esto representa una cantidad considerable de personas que
cada vez migran hacia este sistema”, agreg6 el también fundador de la plataforma.

Para Felipe Lefiero, las ventajas que tiene el usuario al registrar su firma electronica son
diversas, ya que a pesar de que “remplaza a la tradicional en los medios electronicos, ésta no
puede falsificarse”, afiadid.

Sin embargo si existen riesgos importantes en el escenario de que una persona ajena llegue a
poseer dicha informacion, por lo que el directivo de eFirma.com alerta que bajo ninguna
circunstancia se debe entregar la firma electronica a otra persona.

“Cuando le entregas tu firma electronica a un tercero le estas dando poder a otra persona de
firmar cualquier tipo de documento en tu nombre”, advirtid.

“Para que te des una idea de la gravedad, esa persona puede firmar contratos de compraventa,
confidencialidad o incluso pagarés, esto puede llegar a ser muy peligroso”, agrego.

Pese a que la firma electrénica cuenta con altos niveles de seguridad, superior a otros tipos
de firmas, ésta solo es posible si no se comparten los archivos necesarios para firmar
mediante este mecanismo.

“Cuando nos entregan nuestra e.firma nos hacen firmar un documento que explica que recae
en nosotros la responsabilidad de no compartirla con nadie, asi como las obligaciones
adquiridas por su utilizacion”, dijo.

MEDIDAS PREVENTIVAS

Pero, ¢qué pasa cuando ya le otorgd su firma electronica a su contador?, Lefiero asegura que
existen medidas y soluciones preventivas para evitar que se haga mal uso de la informacion
de los contribuyentes.

“Si ya le diste tu firma electronica a otra persona, lo mejor sera que la renueves cuanto antes
para asi revocar la anterior. Si tu firma electrénica fue expedida por el SAT, puedes realizar
el tramite de renovacion directamente desde su sitio web”.

Tome en cuenta que la e.firma es un requisito indispensable al momento de realizar diferentes
tramites en las areas del gobierno por lo que es necesario que tome las medidas que brindan
las instituciones como el SAT, asi como los expertos en el tema.

DECLARACIONES, A SALVO

Al momento de que su contador solicite la informacién de su e.firma para realizar alguna
declaracién o tramite al fisco, puede brindarle una Clave de lIdentificacion Electrénica



Confidencial (CIEC), para ello es necesario generarla en el sitio web del SAT, con el fin de
que pueda ingresar al portal del Sistema de Auditoria de Riesgos del Trabajo sin la necesidad
de contar con su firma electronica.

“La clave CIEC funciona para acceder al portal privado del contribuyente, ver declaraciones,
pagos, envio de declaraciones anuales, entre otros, mientras que la firma electronica sirve
para verificar la identidad de una persona en una gran variedad posible de tramites y
documentos legales. De ahi la importancia de poder generar esta clave”.

Afade que “la firma electronica se trata de un mecanismo que sirve para identificar de una
manera mas segura a las personas al realizar transacciones digitales como la firma de
contratos, operaciones bancarias sensibles o en operaciones en el SAT”, dijo el directivo.

De acuerdo con la LFEA, los documentos electrénicos y los mensajes de datos que cuenten
con firma electronica avanzada produciran los mismos efectos que los presentados con firma
autografa y, en consecuencia, tendran el mismo valor probatorio que las disposiciones
aplicables les otorgan a éstos, por lo que es importante mantener de manera segura esta firma.

El director general de eFirma.com, asegura que la plataforma brinda soluciones para los
contribuyentes puedan disponer de las herramientas necesarias para que pueda certificarse de
una manera legitima en los diferentes servicios digitales, en este caso, para autenticar sus
declaraciones o comprobantes fiscales ante el SAT.

“Para aquellos que buscan aprovechar una seguridad adicional en sus servicios en linea, en
eFirma.com podran administrar documentos importantes y a la vez proteger su patrimonio”.

OCUPELA A SU FAVOR

Es un hecho que la tecnologia llegd para quedarse y continuar innovando en
distintos rubros, en el caso de la e.firma, ésta le brinda algunos beneficios:

Autenticarse de manera legitima en sistemas digitales. Con ello, vincula
una identidad digital con una persona fisica y moral.

Realizar tramites mas rdpidos. Tiene las mismas implicaciones legales
que una firma autdgrafa, evitando mandar documentos por pagueteria y
permitiendo hacer todo por Internet.

Reduce el robo de identidad. Es imposible falsificar la firma electroni-
ca si se le dan los cuidados necesarios.

Evita la modificacion de los documentos firmados. Una vez que se firma
el documenteo, si éste se modifica, los sellos o constancias no seran vali-
dos para el documento modificado.

Ayuda al planeta. Actualmente, no es necesario tener los documentos
impresos para su consulta, almacenamiento o validacion. El ciclo de vida
del documento puede permanecer siempre en plataformas digitales.



